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Stellungnahme

zum Vorschlag fur eine Verordnung des Europaischen Parlaments und des
Rates

uber Europaische Herausgabeanordnungen und Sicherungsanordnungen fur elektro-
nische Beweismittel in Strafsachen COM(2018) 225

Den im ,BuUndnis der Medien“ zusammengeschlossenen Verbanden und Medienunterneh-
men ist bekannt, dass die Europaische Kommission einen Vorschlag fur eine Verordnung
des Europaischen Parlaments und des Rates Uber Europaische Herausgabeanordnungen
und Sicherungsanordnungen fur elektronische Beweismittel in Strafsachen COM(2018) 225
vorgelegt hat. Dies nehmen wir zum Anlass, zu dem Verordnungsvorschlag die folgende
Stellungnahme vorzulegen.

A) Zusammenfassung
1) Ziel des Vorschlags fur eine Verordnung des Europaischen Parlaments und des Rates

Uber Europaische Herausgabeanordnungen und Sicherungsanordnungen flr elektronische
Beweismittel in Strafsachen COM(2018) 225 ist die Verbesserung der grenziberschreiten-



den Sicherstellung und Einholung elektronischer Beweismittel." In dem Verordnungsvor-
schlag werden Regeln festgelegt, nach denen eine zustandige Justizbehorde in der Europa-
ischen Union mittels einer Europaischen Herausgabe- oder Sicherungsanordnung von ei-
nem Diensteanbieter, der in der Union Dienstleistungen anbietet, verlangen kann, elektroni-
sche Beweismittel herauszugeben oder zu sichern.?

2) Den Erwagungsgrunden zufolge ist es nicht Ziel des Verordnungsentwurfs, die Mei-
nungs-, Informations-, Presse- oder Rundfunkfreiheit einzuschranken. Vielmehr versucht
der Entwurf, mit einzelnen Mallnahmen den Schutz von Immunitaten und Vorrechten zu
gewahrleisten.® Die geplante Verordnung soll die uneingeschrankte Einhaltung der in der
Charta der Grundrechte der Europaischen Union anerkannten und in den Vertragen veran-
kerten Grundrechte und Grundsatze sicherstellen.*

3) Aus unserer Sicht wird dieses selbstgesetzte Ziel verfehlt. Das Bundnis der Medien hat
keine grundsatzlichen Vorbehalte gegen den Ansatz der Kommission, die bestehenden
Moglichkeiten zur Sicherung von elektronischen Beweismitteln in grenzuberschreitenden
Fallen zu verbessern. Allerdings birgt der Verordnungsvorschlag in seiner jetzigen Form
ganz erhebliche, nicht hinnehmbare Gefahren fur die Meinungs-, Informations-, Presse- und
Rundfunkfreiheit.

4) Zwar fallen Presse- und Rundfunkunternehmen nicht unter die begriffliche Definition des
Diensteanbieters im Sinne des Verordnungsentwurfs. Sie sind jedoch als Nutzer dieser
Dienste stark von dem Verordnungsentwurf betroffen. Die Datenerhebung soll, neben Teil-
nehmerdaten auch Zugangs-, Transaktions- und sogar Inhaltsdaten umfassen. Damit zah-
len hierzu samtliche Daten wie auch Standort- und Bewegungs- sowie Verbindungsdaten
von Journalisten einschliellich der Recherchematerialien. Weitgehenden Eingriffen in die
Pressefreiheit wird die Tilr gedffnet.®

5) Zu beflurchten sind au3erdem durch die vorgesehenen Zugriffsmoglichkeiten auf Inhalts-
daten Eingriffe in das Redaktionsgeheimnis, wiederum mit weitreichenden Folgen fur die
Presse- und Rundfunkfreiheit.

" Erwagungsgrund (ErwGr) 63 des Vorschlags flr eine Verordnung des Europaischen Parlaments und des Rates
Uber Europaische Herausgabeanordnungen und Sicherungsanordnungen flr elektronische Beweismittel in Strafsa-
chen COM(2018) 225, im Folgenden sind Erwagungsgrinde ohne weiteren Verweis solche dieses Verordnungsvor-
schlags.

2 ErwGr 15.

3 ErwGr 35, Art. 5 (7), 18.

4 ErwGr. 2.

5s. hierzu EGMR, Urt. v. 22.11.2007 - 64752/01 Voskuil/Niederlande, Rdz. 67; EGMR, Urt. v. 22.11.2012 —
39315/06 Telegraaf Media Nederland Landelijke Media B.V./Niederlande, Rdz. 127; EGMR, Urt. v. 18.04.2013 —
26419/10 Saint-Paul Luxembourg S.A./Luxemburg, Rdz. 49; EGMR, Urt. v. 16.07.2013 — 73469/10 Nagla/Lettland,
Rdz. 101; EGMR, Urt. v. 19.01.2016 — 49085/07 Goérmus u. a./Tirkei, Rdz. 39 ff., 46, 73 ff.



6) In dem Verordnungsvorschlag sind zwar Regelungen enthalten, mit denen der Verlet-
zung von Grundrechten vorgebeugt werden soll. Diese sind allerdings keineswegs ausrei-
chend und geeignet, den erforderlichen Quellenschutz und das Redaktionsgeheimnis zu
gewahrleisten.

7) Das Bundnis der Medien lehnt daher eine grenzuberschreitende Erhebung von journalis-
tischen Daten auf der Basis einer Prifung der RechtmaRigkeit durch ein Gericht im anord-
nenden Staat ab. Zudem bedarf es der Aufnahme eines klarenden Hinweises auf die Unzu-
lassigkeit des Erlasses Europaischer Herausgabe- und Sicherungsanordnungen, die jour-
nalistische Tatigkeiten betreffen. Weiterhin muss eine Verwertung oder Weitergabe journa-
listischer Daten auf3erhalb des Ermittlungsverfahrens strikt untersagt sein.

B) Vorschlag

Das Bundnis der Medien schlagt vor, den Schutz der Pressefreiheit, der Rundfunkfreiheit sowie
der Meinungs- und Informationsfreiheit in dem Verordnungsvorschlag wie folgt zu verankern:

1) Art. 3 (4): ,Europaische Herausgabe- und Europaische Sicherungsanordnungen dirfen nicht
zur Erhebung von Daten im Sinne von Artikel 2 Ziff. 7-10 erlassen werden, wenn Inhaber der Da-
ten oder sein Kommunikationspartner Personen sind, die bei der Vorbereitung, Herstellung oder
Verbreitung von der Unterrichtung oder Meinungsbildung dienenden Medieninhalten, ungeachtet
ihrer technischen Verbreitungsform, berufsmaflig mitwirken oder mitgewirkt haben.*

2) Sowie, damit verbunden, eine Negativerklarung in Art. 5: Art. 5 (5) k): ,die Erklarung, dass eine
Uberpriifung keine Anhaltspunkte dafiir ergeben, dass Inhaber der Daten oder sein Kommunika-
tionspartner eine Person im Sinne von Artikel 3 (4) ist.”

3) Desgleichen eine Negativerklarung in Art. 6: Art.6 (3) h): ,die Erklarung, dass eine Uberprii-
fung keine Anhaltspunkte daflr ergeben, dass Inhaber der Daten oder sein Kommunikations-
partner eine Person im Sinne von Artikel 3 (4) ist.”

C) Begriindung

1) Zum Schutz der Medienfreiheiten enthalt der Verordnungsvorschlag verschiedene Rege-
lungen wie unter anderem eine Prufung durch die anordnende Behdrde in Art. 5 (2), den
Verweis auf Immunitaten und Vorrechte in Art. 5 (7), Vorgaben im Vollstreckungsverfahren
in Art. 14 und Rechtsschutzmdglichkeiten in Art. 15. Samtliche vorgesehenen MalRnahmen
fuhren jedoch nicht dazu, dass ein ausreichender Schutz erreicht wirde.



2) Wichtigste Aufgabe der Medien ist die freie, unabhangige Berichterstattung. Um diese
gewabhrleisten zu kdnnen, sind der Schutz der journalistischen Recherche, zu deren Grund-
lagen auch der Quellenschutz zahlt, und der redaktionellen Arbeit, das sogenannte ,Redak-
tionsgeheimnis®, von groRter Bedeutung.® Dies ist auf europaischer wie nationaler Ebene
seit langem durch gefestigte hdchstrichterliche Rechtsprechung bestatigt.

3) So sind etwa in der deutschen Rechtsordnung entsprechende Schutzmechanismen vor-
gesehen. Im strafrechtlichen Bereich gelten Uber die §§ 53, 97 Strafprozessordnung ein
umfassendes Zeugnisverweigerungsrecht und ein Beschlagnahmeverbot. Es betrifft Infor-
mationen Uber Informanten, Journalisten im Hinblick ihrer Tatigkeit gemachten Mitteilungen,
den Inhalt selbst erarbeiteter Materialien und den Gegenstand berufsbezogener Wahrneh-
mungen. Es umfasst Schriftsticke, Ton-, Bild- und Datentrager, Abbildungen und andere
Darstellungen, die sich im Gewahrsam dieser Personen oder der Redaktion, des Verlages,
der Druckerei oder der Rundfunkanstalt befinden. Eine nur in wenigen Ausnahmefallen
mogliche Sicherungs- oder Beschlagnahmeanordnung betreffend Daten, Uber die Medien-
unternehmen verfligen, unterliegt, angesichts der besonderen Grundrechtsrelevanz, einem
Richtervorbehalt. D.h., nur eine mit den einschlagigen Rechtsnormen, die die Unabhangig-
keit der Medien gewabhrleisten, juristisch fachkundige und in hdéchstem Malke unabhangige
Person darf Uber diesen Eingriff in die journalistische Freiheit entscheiden.

4) Es kann nicht davon ausgegangen werden, dass die Medienfreiheit in der Praxis ohne
eindeutige Schutzbestimmungen und eine sorgfaltige, unabhangige und die nationale
Rechtslage umfassend beachtende richterliche Uberpriifung der Anordnung gewahrleistet
werden kann. Der EGMR weist in mehreren Entscheidungen darauf hin, dass angesichts
der Bedeutung des Quellenschutzes fur die Pressefreiheit das Recht auf diesen Schutz
durch gesetzlich festgelegte Verfahrensgarantien abgesichert werden muss.’

5) Bezuglich des Schutzes der Medien ist, wie der Europaische Gerichtshof in Bezug auf
Art. 9 der Richtlinie 95/46/EG entschied, zu beachten, dass Befreiungen und Ausnahmen
nicht nur fir Medienunternehmen gelten, sondern fur jeden, der journalistisch tatig ist. In
Anbetracht der Bedeutung, die der Freiheit der journalistischen Meinungsaufierung in jeder
demokratischen Gesellschaft zukommt, mussen die damit zusammenhangenden Begriffe,
zu denen der des Journalismus gehort, weit ausgelegt werden.®

6s. nur EGMR, Urt. v. 22.11.2007 - 64752/01 Voskuil/Niederlande, Rdz. 67; EGMR, Urt. v. 22.11.2012 — 39315/06
Telegraaf Media Nederland Landelijke Media B.V./Niederlande, Rdz. 127; EGMR, Urt. v. 18.04.2013 — 26419/10
Saint-Paul Luxembourg S.A./Luxemburg, Rdz. 49; EGMR, Urt. v. 16.07.2013 — 73469/10 Nagla/Lettland, Rdz. 101;
EGMR, Urt. v. 19.01.2016 — 49085/07 Gérmdis u. a./Turkei, Rdz. 39 ff., 46, 73 ff.

”'s. nur EGMR, Urt. v. 14.09.2010 - 38224/03 Sanoma Uitgevers B. V./Niederlande, Rdz. 81 ff.

8s. EUGH, Urt. v. 16.12.2008 - C-73/07 Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy u. a., Rdz. 58.



6) Mallnahmen zum Schutz von Quellen, Informanten oder zum Schutz des Redaktionsge-
heimnisses kdnnen ohne entsprechende gesetzliche Vorkehrungen — ganz besonders
dann, wenn die Anordnungen, wie in dem Verordnungsvorschlag vorgesehen, verdeckt er-
folgen und sich direkt an die Diensteanbieter richten® — von Journalisten wie auch von Me-
dienunternehmen als Betroffenen nicht ergriffen werden.

7) Nach dem im Verordnungsentwurf vorgesehenen Verfahren lauft der Quellenschutz ins
Leere. Die Ermittlungsbehdrde stellt erst zu einem Zeitpunkt fest, dass geschutzte journalis-
tische Informationen vorliegen, wenn sie die Daten und das Material in Handen halt. Der
Quellenschutz ist dann bereits unwiederbringlich verloren. Wie aber der Europaische Ge-
richtshof fur Menschenrechte bereits entschieden hat, muss es fur dringende Falle ein Ver-
fahren geben, das es ermoglicht, vor Verwertung des Materials durch die Behérden die In-
formationen herauszufinden und auszusondern, die zur Identifizierung von Quellen fuhren
konnen.™®

8) In dem Verordnungsvorschlag wird nicht den betroffenen Medien, sondern lediglich den
Diensteanbietern als Adressaten der Anordnung eine Mdglichkeit zur Verweigerung der
Herausgabe der Daten zugestanden. Durch die in der Verordnung hierflr vorgesehenen
Fristen von 10 Tagen bzw. 6 Stunden' wird im Zusammenwirken mit den vorgesehenen
Sanktionen'? ein erheblicher Druck aufgebaut. Der betroffene Diensteanbieter wird vorher-
sehbar aufgrund des hohen Arbeitsaufwands und des finanziellen Risikos haufig auf diese
Madglichkeit verzichten.

9) Fest steht, dass nicht die Diensteanbieter, sondern die Medien diejenigen sind, die von
der Herausgabe betroffen sind. Es sind ihre Interessen, nicht die der Diensteanbieter, die
erheblichen Schaden nehmen. Die Verordnung will somit die ohnehin unzureichenden
Rechtsmittel den Falschen in die Hande geben. Im Ergebnis werden die Journalisten und
Medien, sollte die Verordnung in Kraft treten, nicht nur ihre im nationalen Recht verankerte
Rechtsposition verlieren. Sie wurden hier letztlich wie gezeigt sogar vollig rechtlos gestellt.
In einem derart sensiblen Bereich wie dem der journalistischen Freiheiten ist das in keiner
Weise hinnehmbar. Das gilt umso mehr wegen des Umstandes, dass unter den Mitglieds-
staaten der Europaischen Union derzeit bekanntlich heftig um das Gewicht der Pressefrei-
heit gestritten wird.

10) Aufgrund der fehlenden Betroffenheit des Diensteanbieters, der an dem aufwandigen
und im Zweifel kostspieligen Streit keinerlei Interesse haben durfte, hilft es auch nicht, dass
im Falle der Ablehnung des Vollzugs einer Anordnung es zur Einbeziehung der zustandigen

S Art. 11 (1).

0's. EGMR, Urt. v. 14.09.2010 - 38224/03 Sanoma Uitgevers B. V./Niederlande, Rdz. 92.
Art. 9 (1), (2).

2 Art. 13.



Stellen des Mitgliedsstaates, in dem die Sicherung oder Beschlagnahme erfolgen soll, ka-
me. Das derzeitige Schutzniveau, das die nationale Rechtsordnung den Medien und Jour-
nalisten bietet, wird durch die Verordnung ausgehebelt.

11) Einen weiteren, ungeklarten und fur den Informanten- und Quellenschutz aul3eror-
dentlich gefahrlichen Aspekt stellt das in der Verordnung fehlende Verbot der Verwertung
oder Weitergabe der Ermittlungsdaten aufRerhalb des Ermittlungsverfahrens dar. Spates-
tens in einer solchen Konstellation bleibt fur den Schutz der journalistischen Tatigkeit kei-
nerlei Raum ubrig.

12) Auch kunftig kann der besonderen Bedeutung der Freiheit der Medien, die entschei-
dend von der Wahrung des Redaktionsgeheimnisses sowie der Gewahrleistung des Quel-
lenschutzes abhangt, nur dadurch Rechnung getragen werden, dass Herausgabeanord-
nungen in der Zustandigkeit des Gerichtes im Vollstreckungsstaat bleiben. Um dies sicher-
zustellen, mussen die oben vorgeschlagenen Regelungen in den Wortlaut der Verordnung
aufgenommen werden. AulRerdem muss ein Verbot der Verwertung oder Weitergabe jour-
nalistischer Daten aul3erhalb des Ermittlungsverfahrens festgeschrieben werden.

Berlin/Briussel/Mainz, den 26.09.2018
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